DATA PRIVACY NOTICE
FOR SUPPLIERS OF HSBC INDONESIA

Introduction

This privacy notice explains how we (‘we’ or ‘us’
is the PT Bank HSBC Indonesia) will use the
personal data Suppliers provide, or which we
collect, in connection with any sourcing activity or
cooperation and any subsequent agreement(s)
with us or any payment to Suppliers.

The personal data that we collect from Suppliers
may include personal data relating to an employee,
director or any other person who exercises control
over an entity ("Controlling Person”) who enters
into a services or cooperation agreement with us.
We may also collect personal data relating to
individuals connected with a director, an entity or
a Controlling Person, such as any guarantor, a
director or officer of a company, partners or
members of a partnership, or beneficial owner,
account holder of a designated account, payee of
a designated payment, your representative, agent
or nominee, or any other persons or entities with
whom you have a relationship that is relevant to
your relationship with us ("Connected Person”).
We will use the personal data provided to us in
accordance with this privacy notice.

Prior to providing information to us relating to a
Controlling Person, a Connected Person or any
other person, Suppliers shall ensure that Suppliers
have a lawful basis to use their personal data (for
example: the individual has consented to Suppliers
for sharing their personal data with us or Suppliers
are under a legal obligation to share their personal
data with us) and Suppliers have notified the
individuals that (a) Suppliers will share their
personal data with us and (b) we will use their
personal data with as set out in this privacy notice.

PEMBERITAHUAN PRIVASI DATA
UNTUK PEMASOK HSBC INDONESIA

Pendahuluan

Pemberitahuan privasi ini menjelaskan bagaimana kami
(‘kami' adalah PT Bank HSBC Indonesia) akan
menggunakan data pribadi yang pemasok berikan, atau
yang kami kumpulkan, sehubungan dengan aktivitas
pengadaan atau kerjasama dan kesepakatan(-
kesepakatan) selanjutnya yang dibuat dengan kami
atau pembayaran apapun kepada Pemasok.

Data pribadi yang kami kumpulkan dari Pemasok dapat
mencakup data pribadi yang berkaitan dengan
karyawan, direktur, atau orang lain yang menjalankan
kendali atas suatu entitas ("Orang Yang
Mengendalikan”) yang membuat perjanjian layanan
atau kerjasama dengan kami. Kami juga dapat
mengumpulkan data pribadi individu-individu terkait
dengan direktur, entitas, atau Orang Yang
Mengendalikan, seperti informasi penjamin, direktur
atau pejabat suatu perusahaan, mitra atau anggota
kemitraan, atau pemilik manfaat, pemegang rekening
dari rekening yang ditunjuk, penerima pembayaran
yang ditentukan, perwakilan, agen atau nominee Anda,
atau setiap orang atau entitas lain yang memiliki
hubungan dengan Anda yang relevan terhadap
hubungan Anda dengan kami ("Orang Terkait ”). Kami
akan menggunakan data pribadi yang diberikan kepada
kami sesual dengan pemberitahuan privasi ini.

Sebelum memberikan informasi kepada kami terkait
dengan Orang Yang Mengendalikan, Orang Terkait,
atau individu lainnya, Pemasok harus memastikan
bahwa Pemasok memiliki dasar hukum untuk
menggunakan data pribadi mereka (misalnya: individu
tersebut telah menyetujui Pemasok membagikan data
pribadi mereka dengan kami atau Pemasok memiliki
kewajiban hukum untuk membagikan data pribadi
mereka dengan kami) dan Pemasok telah memberi tahu
individu tersebut bahwa (a) Pemasok akan membagikan
data pribadi mereka dengan kami dan (b) kami akan
menggunakan data pribadi mereka sebagaimana
ditetapkan dalam pemberitahuan privasi ini.



Collection, processing and sharing of
personal data

When we say ‘you’ or ‘your’ we are referring to
the individual(s) to whom the personal data we
collect in connection with the above-mentioned
purposes.

We may collect, use and share your personal

data, subject to personal data protection laws, for

reasons connected to our business and

relationship with you, including to:

a. approve, manage, administer or effect the
services agreement between us;

b. meet the compliance obligations of us and
including HSBC Group;
C. conduct financial crime (which includes

money laundering, terrorist financing,
bribery, corruption, tax evasion, fraud,
evasion of economic or trade sanctions,
and any act or attempt to circumvent or
violate any law relating to these matters),
which will include making further enquiries
as to the status of a person or entity,
whether they are subject to a sanctions
regime, or confirming their identity and

status;

d. if applicable, collect any amounts due and
outstanding from you;

e. conduct credit checks and obtaining or

providing credit references (where you are
a potential tenant of us);
f. enforce or defend our rights;
verify your identity;
understand how diverse and inclusive our
suppliers are.

S

In carrying out these purposes we may transfer

and disclose your personal data to:

a. any member of the HSBC Group;

b. any sub-contractors, agents, advisers or
service providers of the HSBC Group
(including their employees, directors and

officers);

C. any regulatory authorities of us and the
HSBC Group;

d. credit reference agencies and other

companies for use in credit decisions, fraud
prevention and to pursue debtors;

Pengumpulan, pemrosesan, dan pembagian
data pribadi

Ketika kami menyebut ‘Anda’ kami merujuk kepada
individu(-individu) yang data pribadinya kami
kumpulkan sehubungan dengan tujuan yang
disebutkan di atas.

Kami dapat mengumpulkan, menggunakan, dan
membagikan data data pribadi Anda, sesuai dengan
undang-undang periindungan data pribadi, untuk
alasan-alasan yang berkaitan dengan bisnis dan
hubungan Anda dengan kami, termasuk untuk:

a. menyetujui, mengelola, mengurus, atau
memberiakukan perjanjian layanan dengan kami;

b. memenuhi kewajiban kepatuhan kami dan termasuk
HSBC Group;

C¢. mengelola risiko kejahatan keuangan (yang
mencakup pencucian uang, pendanaan terorisme,
penyuapan, korupsi, penghindaran pajak, fraud,
penghindaran sanksi perdagangan atau ekonomi,
dan setiap tindakan atau upaya untuk menghindari
atau melanggar hukum apa pun yang berkaitan
dengan hal-hal ini), yang akan termasuk melakukan
penyelidikan lebih lanjut mengenai status seseorang
atau suatu entitas, apakah mereka tunduk pada
rezim sanksi, atau mengonfirmasi identitas dan
status mereka,

d. jika berlaku, mengumpulkan jumlah yang harus
dibayar dan terutang dari Anda;

e. melakukan pemeriksaan kredit dan memperoleh

atau memberikan referensi kredit (apabila Anda

merupakan calon penyewa kami);

menegakkan atau membela hak-hak kami;

g. memverifikasi identitas Anda,

h. memahami keberagaman dan inklusifitas pemasok
kami,

h

Dalam melaksanakan tujuan ini kami dapat
mentransfer dan mengungkapkan data pribadi Anda
mana pun kepada:

a. setiap anggota Grup HSBC;

b. setiap sub-kontraktor, agen, penasihat, atau
penyedia layanan Grup HSBC (termasuk karyawan,
direktur, dan pejabatnya);

C. setiap otoritas dari kami dan Grup HSBC;

d. biro kredit dan perusahaan-perusahaan lain untuk
digunakan dalam keputusan kredit, pencegahan
fraud dan untuk menindakilanjuti debitur;



e. any third party in connection with a
transfer, disposal, merger or acquisition of
business by us, including in jurisdictions
which do not have data protection laws
providing the same level of protection as
the jurisdiction in which you are based.

Your personal data will be protected by appropriate
security and technical measures to keep such
information secure.

Your rights in relation to your personal data

You may have a number of rights in relation to the
personal data we hold about you. These may
include:

o the right to access personal data we hold about
you and to get information about what we do
with it;

e the right to withdraw your permission to our
processing of your personal data at any time,
however we may continue to process your
personal data if we have another legitimate
reason for doing so.

e in some circumstances, the right to receive
certain information you have provided to us in
electronic format and/or ask that we send it to
a third party (if applicable);

e the right to ask that we rectify your personal
data if its inaccurate or incomplete;

e in some circumstances, the right to ask that we
delete your personal data. We may retain your
personal data if we are entitled or required to
in accordance with applicable laws or
regulations;

e the right to object to, and to ask that we limit
our processing of our personal data in some
circumstances. Again, there may be situations
where we're entitled to continue and/or refuse
that request (if applicable).

e

pihak ketiga mana pun sehubungan dengan
pengalihan, pelepasan, merger atau akuisisi bisnis
oleh kamij, termasuk di yurisdiksi yang tidak memifiki
undang-undang perfindungan data dengan tingkat
perlindungan setara dengan yurisdiksi di mana Anda
berada.

Data pribadi Anda akan dilindungi oleh langkah-langkah
keamanan dan teknis yang sesuai untuk menjaga
keamanan informasi tersebut.

Hak Anda terkait dengan data pribadi

Anda mungkin memiliki sejumlah hak terkait data
pribadi yang kami simpan tentang Anda. Hak-hak ini
dapat mencakup.

hak untuk mengakses data pribadi yang kami
simpan tentang Anda dan untuk mendapatkan
informasi tentang apa yang kami lakukan dengan
data tersebut;

hak untuk menarik persetujuan Anda atas
pemrosesan data pribadi Anda kapan saja, namun
kami dapat terus memproses data pribadi Anda
Jika kami memiliki alasan sah lainnya untuk
melakukannya.

dalam beberapa keadaan, hak untuk menerima
informasi tertentu yang telah Anda berikan kepada
kami dalam format elektronik dan/atau meminta
kami untuk mengirimkannya ke pihak ketiga (jika
berlaku),

hak untuk meminta kami memperbaiki data pribadi
Anda jika tidak akurat atau tidak lengkap,

dalam beberapa keadaan, hak untuk meminta
kami menghapus data pribadi Anda. Kami dapat
menyimpan data pribadi Anda jika kami berhak
atau diharuskan untuk melakukannya sesual
dengan hukum atau peraturan yang berlaku;

hak untuk menolak, dan meminta kami untuk
membatasi pemrosesan data pribadi kami dalam
beberapa keadaan. Sekali lagi, mungkin ada situasf
di mana kami berhak untuk melanjutkan danyatau
menolak permintaan tersebut (jika berlaku).



Transferring your personal data overseas

Your personal data may be transferred and stored
in locations outside Indonesia, including countries
that may not have the same level of protection for
personal data. When we do this, we'll ensure it has
an appropriate level of protection and that the
transfer is in line with applicable legal requirements
in Indonesia. We may need to transfer your
personal data in this way to carry out background
checks, to fulfil a legal obligation, to protect the
public interest and/or for our legitimate interest (if
applicable). We'll only share your personal data
with people who have the right to see it in
accordance with applicable laws.

Keeping your personal data

We will keep your personal data in line with our
data retention policy. We may need to keep your
data for longer where we need it to comply with
regulatory or legal requirements, help detect or
prevent fraud and financial crime, answer
questions from regulators etc.

If we don't need to keep your data for this length
of time, we may destroy, delete or anonymise it
sooner.

How to contact us

If you'd like further information on anything we've
said in this notice, to contact our Data Protection
Officer, or to exercise any of the rights above that
apply to you, please reach out to your HSBC
contact.

This notice was last updated on 01 July 2025.

Mentransfer data pribadi Anda ke luar negeri

Data pribadi Anda dapat ditransfer dan disimpan di
lokasi di luar Indonesia, termasuk negara-negara yang
mungkin tidak memiliki tingkat perlindungan yang sama
terhadap data pribadi. Saat kami melakukannya, kami
akan memastikan bahwa data tersebut memiliki tingkat
perilindungan yang sesuai dan bahwa transfer tersebut
sejalan dengan persyaratan hukum yang berlaku di
Indonesia. Kami mungkin perlu mentransfer data
pribadi Anda dengan cara ini untuk melakukan
pemeriksaan latar belakang, untuk memenuhi
kewajiban hukum, untuk melindungi kepentingan publik
daryatau untuk kepentingan sah kami (jika berlaku).
Kami hanya akan membagikan data pribadi Anda
dengan orang-orang yang memiliki hak untuk
melihatnya sesuai dengan hukum yang berlaku.

Penyimpan data pribadi Anda

Kami akan menyimpan data pribadi Anda sesuai dengan
kebijakan penyimpanan data kami, Kami mungkin periu
menyimpan data Anda lebih lama jika kami
membutuhkannya  untuk  mematuhi  persyaratan
peraturan atau hukum, membantu mendeteksi atau
mencegah penipuan dan kejahatan keuangan,
menjawab pertanyaan dari regulator, dll.

Jika kami tidak perlu menyimpan data Anda selama
jangka waktu ini, kami dapat menghancurkan,
menghapus, atau menganonimkannya lebih cepat.

Bagaimana menghubungi kami

Jika Anda menginginkan informasi lebih lanjut tentang
hal apa pun yang telah kami sampaikan dalam
pemberitahuan ini, untuk menghubungi Pejabat
Perlindungan Data kami, atau untuk melaksanakan
salah satu hak di atas yang berlaku bagi Anda, sflakan
hubungi kontak HSBC Anda.

Pemberitahuan ini terakhir diperbarui pada 01 Juli 2025.



